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Beschreibung 

Verfahren und Vorrichtung zur Wiederherstellung von Daten in 
einem Datenverarbeitungssystem 

Die Erfindung betrifft ein Verfahren zur Wiederherstellung 
von Daten in einem Datenverarbeitungssystem nach dem Ober- 
begriff des Anspruchs 1. Dariiber hinaus betrifft die Er- 
findung eine Vorrichtung zur Durchfuhrung des Verf ahrens . 

Es besteht bei der Anwendung von Datenverarbeitungssystemen 
haufig die Notwendigkeit , Daten nach einem Systemausf all oder 
einem sonstigen Systemeingrif f moglichst ohne Datenverlust 
wiederherzustellen. Hierbei handelt es sich oft auch urn be- 
sonders schiitzenswerte und eventuell auch verschlusselte 
Daten, die insbesondere auch zerstorungsf rei wieder in einem 
bestimmten Speicherbereich des Datenverarbeitungssystems 
wiederhergestellt werden sollen. Aus Sicherheitsgrunden wird 
dabei auch die Anforderung gestellt, dass die Daten nur auf 
bestimmten, vom Anwender ausgewahlten Datenverarbeitungs- 
anlagen beziehungsweise auf die vom Hersteller vorbestimmte 
Hardware wiederhergestellt werden sollen. 

Bei Verfahren zum Speichern oder Installieren von Daten- 
verarbeitungsprogrammen werden beispielsweise so genannte 
Hardwaredongle, die die Daten mit der Hardware der Daten- 
verarbeitungsanlage verkniipfen, oder besondere Zugangsele- 
mente wie z. B. Smart Cards mit bestimmten Codes bzw. auch 
sonstige vorher vergebene Freischaltcodes benutzt, die re- 
lativ aufwendig sind. Moglich sind auch spezielle Gerate- 
treiber fur die Datenlesegerate , mit denen beispielsweise ein 
Zugriff auf eine Compactdisc (CD) als Datentrager nur in Ab- 
hangigkeit von vorgegebenen Hardwaremerkmalen erlaubt ist. 
Diese Losung ist allerdings sehr speziell und setzt voraus, 
dass die Datenverarbeitungsanlage von der CD aus gebootet 
wird, was beispielsweise bei externen CD-ROM-Lauf werken als 
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Lesegerate nur mit einem jeweils passenden Treiber moglich 
und daher sehr unflexibel und aufwendig ist. 

Weiterhin sind auch Verfahren tiblich, mit denen zur Wieder- 
herstellung der Daten diese durch Kopieren aus einem ge- 
schutzten Imagebereich des Datentragers wiedergewonnen wer- 
den. Hierbei ist es insbesondere nachteilig, dass dieser 
Kopiervorgang nicht zerstorungsf rei ist, da dabei die Daten 
mindestens einer Partition des Datentragers geloscht werden. 

Der Erfindung liegt daher die Aufgabe zugrunde, ein Verfahren 
nach der eingangs genannten Art so f ort zubilden, dass eine 
einfache und sichere und zerstorungsf reie Wiederherstellung 
von Daten moglich ist. 

GemaS der Erfindung ist ein Verfahren zur Wiederherstellung 
von Daten in einem Datenverarbeitungssystem weitergebildet , 
bei dem eine Wiederherstellung ausschlieSlich in insbesondere 
durch den Hersteller vorgegebenen Geraten oder Anlagen durch- 
gefuhrt werden soil. In vorteilhaf ter Weise wird hierbei ein 
Wiederherstellungsprogramm auf dem Datenverarbeitungssystem 
ausgefiihrt, mit dem eine Priifprozedur vorgegebener Hardware- 
merkmale des Datenverarbeitungssystems durchf iihrbar ist. In 
einer Steuerdatei des Wiederherstellungsprogramms sind dazu 
auf einfache Weise alle daten- und systemtypischen Merkmale 
hinterlegt. Hierbei ist es jedoch nicht notwendig, dass ein 
bestimmtes Prufmerkmal ein fester Bestandteil des Wieder- 
herstellungsprogramms ist . 

Bevorzugt werden dazu in der Priifprozedur ein oder auch meh- 
rere spezielle Hardwaremerkmale der Datenverarbeitungsanlage , 
die in einem vorgegebenen Speicherbereich des Datenverarbei- 
tungssystems hinterlegt sind, ausgewertet und bei Uberein- 
stimmung mit den Vorgaben in der Steuerdatei wird das Wieder- 
herstellungsprogramm weiter ausgefiihrt und im anderen Fall 
das Wiederherstellungsprogramm abgebrochen. Dies dient der 
Verhinderung des Lesens und Startens des Programms auf un- 
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gewollten bzw. nicht f reigegebenen Hardwar epl at t f ormen . Die 
Hardwaremerkmale konnen z. B. auch so genannte BIOS- oder 
Netzwerkadressen (Ethernetadressen) oder Vergleichbares sein. 

5 In besonders vorteilhaf ter Weise konnen dabei die speziellen 
Hardwaremerkmale als Datenstrings im BIOS des Datenverarbei - 
tungssystems , beispielsweise in Form eines Herstellernamens, 
hinterlegt worden sein. Die wiederherzustellenden Daten sind 
in den meisten Anwendungsf alien auch mindestens zum Teil ver- 
10 schliisselte Daten, wobei das Programm fur beliebige Daten 
einsetzbar ist. 

ft 

Das erf indungsgemaSe Wiederherstellungsverf ahren fur Daten 
kann in besonders vorteilhaf ter Weise mittels eines Software- 

15 Moduls ausgefuhrt werden, das derartig programmiert ist, dass 
es Programmschritte aufweist, mit denen das Wiederherstel - 
lungsprogramm im Datenverarbeitungssystem ausfuhrbar ist. Auf 
einem Datentrager werden dazu beispielsweise folgende Daten 
hinterlegt: unverschliisselte Dateien, verschliisselte Dateien, 

20 das Wiederherstellungs- bzw. Recoverprogramm und eine Steue- 
rungsdatei . 

Zusammenf assend ergeben sich fur die Erfindung folgende 
Vorteile : 

M 

Es kann gewahrleistet werden, dass schiit zenswerte Daten, die 
in verschlusselter Form auf einem Tragermedium hinterlegt 
sind, so gesichert sind, dass ein Wiederherstellen der Daten 
nur auf einer vorbestimmten Hardware moglich ist, ohne dass 

3 0 eine zusatzliche Biirde wie z. B. ein Dongle, eine Smart Card 
oder ein Freischaltcode benotigt wird. Es besteht auch keine 
Abhangigkeit von Peripherieschnittstellen, so dass man bei- 
spielsweise nicht auf eine Druckerschnittstelle oder eine 
serielle Schnittstelle bei der Prufung der Hardwaremerkmale 

35 angewiesen ist. Die Benut zerf uhrung der Wiederherstellung ist 
auf einfache Weise in mehreren Sprachen moglich. 
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Die Datenriickgewinnung arbeitet auf jeden Fall zerstorungs- 
frei, da kein so genanntes Imageverf ahren durchgef iihrt wird, 
es wird also keine Partition auf einem Speichermedium im Da- 
tenverarbeitungssystem geloscht . Es ist dabei zur Wieder- 
herstellung der Daten kein Bootvorgang von dem Datentrager 
mit den verschliisselten Daten erf orderlich, so dass der Boot- 
vorgang und die Wiederherstellung entkoppelt sind, womit eine 
hohe Flexibilitat des Systems gewahrleistet wird. Das Wieder- 
herstellungsprogramm ist iiberdies auf alien gangigen Be- 
triebssystemen lauffahig und es ist auf einfache Weise eine 
Mischung von verschliisselten und unverschlusselten Dateien 
moglich. Die Dateien konnen hierbei einzeln verschliisselt 
sein und nicht am Block, d. h. , die unverschlusselten Daten 
sind unter den gangigen Betriebssystemen auch ganz normal 
ansprechbar . 

Diese und weitere Merkmale von bevorzugten Weiterbildungen 
der Erfindung gehen auSer aus den Anspriichen auch aus der 
Beschreibung und der Zeichnung hervor, wobei die einzelnen 
Merkmale jeweils fur sich allein oder zu mehreren in Form von 
Unterkombinationen bei der Ausf iihrungs form der Erfindung und 
auf anderen Gebieten verwirklicht sein und vorteilhafte sowie 
fur sich schutzfahige Ausfiihrungen darstellen konnen, fur die 
hier Schutz beansprucht wird. 

Die Erfindung wird anhand des in der einzigen Figur der 
Zeichnung dargestellten Ausf iihrungsbeispiels erlautert. 

In der Figur ist beispielhaft ein schematisches Blockschalt- 
bild gezeigt, das ein Da t enve rarbe i t ungs sy s t em 1 darstellen 
soil, in das von einem Dateneingabe- bzw. Lesegerat 2 wieder- 
herzustellende Daten eingelesen werden sollen. Diese Daten 
konnen verschliisselt oder unverschliisselt sein. 

Nach einem Booten des Datenverarbeitungssystems 1 kann somit 
von einem hier nicht dargestellten Datentrager, beispiels- 
weise eine Compactdisc (CD) , iiber das Dateneingabe- bzw. 
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Lesegerat 2 das auf dem Datentrager befindliche Wieder- 
herstel lungs- oder Recoverprogramm 3 gestartet werden. In 
diesem Programm 3 befindet sich eine Priif prozedur , mit der 
aufgrund eines speziellen Hardwaremerkmals, das z. B. in 
5 einen Datenstring im BIOS 4 der Datenverarbeitungsanlage 1 
hinterlegt ist, gepriift wird, ob es weiter ausgefiihrt wird 
oder mit einer Fehlermeldung abgebrochen werden soil. 1st die 
Datenverarbeitungsanlage 1 mit dem entsprechenden Hardware - 
merkmal ausgestattet , so kann der Anwender wahrend der Be- 
10 dienung der Datenverarbeitungsanlage 1 im nachsten Schritt 
die wiederherzustellenden Daten und ggf . danach ein Ziel- 
laufwerk in der Datenverarbeitungsanlage 1 auswahlen. Im An- 
schluss daran kann der eigentliche Wiederherstellungsprozess 
gestartet werden. 

15 

In einer weiteren auf dem Datentrager abgelegten und in das 
Lesegerat 2 eingelesenen zentralen Steuerungsdatei sind alle 
fur den Ablauf des Wiederherstellungsprogramms 3 notwendigen 
Texte, Menuangaben, Sprachinf ormat ionen und die datenspezif i - 
20 schen Angaben hinterlegt. So wird es moglich, beliebige Daten 
auf den Datentrager als Recovermedium zu bringen, wobei die 
Steuerdatei mit einem beliebigen Anteil an verschliisselten 
Daten versehen werden kann, ohne dass das Wiederherstellungs- 
programm abgeandert werden muss; es ist lediglich die Steue- 
^5 rungsdatei entsprechend anzupassen. 
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Patent anspriiche 

1. Verfahren zur Wiederherstellung von Daten in einem Daten- 
verarbeitungssystem (1) , bei dem eine Wiederherstellung aus- 

5 schlieSlich in vorgegebenen Geraten oder Anlagen durchgefiihrt 
wird, dadurch gekennzeichnet , dass ein Wiederherstel - 
lungsprogramm (3) auf dem Datenverarbeitungssystem (1) ausge- 
fiihrt wird, wobei eine Prufprozedur vorgegebener Hardware - 
merkmale des Datenverarbeitungssystems (1) durchgefiihrt wird 
10 und in einer Steuerdatei des Wiederherstellungsprogramms (1) 
alle daten- und systemtypischen Merkmale hinterlegt sind. 

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, 
dass in der Prufprozedur spezielle Hardwaremerkmale der 

15 Datenverarbeitungsanlage (1) , die in einem vorgegebenen 

Speicherbereich des Datenverarbeitungssystems (1) hinterlegt 
sind, ausgewertet werden und bei Ubereinstimmung mit den 
Vorgaben in der Steuerdatei das Wiederherstellungsprogramm 

(3) weiter ausgefiihrt wird und im anderen Fall das Wieder- 
2 0 herstel lungsprogramm abgebrochen wird. 

3. Verfahren nach Anspruch 2, dadurch gekennzeichnet, 
dass die speziellen Hardwaremerkmale als Datenstrings im BIOS 

(4) des Datenverarbeitungssystems (1) hinterlegt worden sind. 

% 

4. Verfahren nach einem der vorhergehenden Anspriiche, da- 
durch gekennzeichnet, dass die wiederherzustellenden 
Daten mindestens zum Teil verschliisselte Daten sind. 

30 5. Vorrichtung zur Durchfuhrung eines Verfahrens nach einem 
der vorhergehenden Anspriiche, dadurch gekennzeichnet, 
dass die Datenverarbeitungsanlage (1) einen Prozessorbau- 
stein, einen Arbeitsspeicher und weitere Speicher- und Ein- 
gabemedien zur Ausfiihrung des Wiederherstellungsprogramms (3) 

35 aufweist. 
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6. Software -Modul zur Durchf uhrurig eines Verfahrens nach 
einem der vorhergehenden Anspruche, dadurch gekenn- 
zeichnet, dass das Sof tware-Modul derartig programmiert 
ist, dass es Programmschritte aufweist, mit denen das Wieder 

5 herstellungsprogramm (3) im Datenverarbeitungssystem (1) aus 
fiihrbar ist. 

7. Datentrager mit einem Sof tware-Modul nach Anspruch 6, 
dadurch gekennzeichnet , dass der Datentrager die 

0 wiederherzustellenden unverschliisselten und/oder verschliis- 
selten Daten, das Wiederherstellungsprogramm (3) und die 
Steuerdatei enthalt und mittels eines Dateneingabe- oder 
Lesegerats (2) eingelesen werden kann. 
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Zusammenf as sung 

Verfahren und Vorrichtung zur Wiederherstellung von Daten in 
einem Datenverarbeitungssystem 

5 

Die Erfindung betrifft insbesondere ein Verfahren zur Wieder- 
herstellung von Daten in einem Datenverarbeitungssystem (1) , 
bei dem eine Wiederherstellung ausschlieSlich in vorgegebenen 
Geraten oder Anlagen durchgefuhrt wird. Ein Wiederherstel - 

10 lungsprogramm (3) wird auf dem Datenverarbeitungssystem (1) 
ausgefuhrt, wobei eine Priifprozedur vorgegebener Hardware- 

^ merkmale des Datenverarbeitungssystems (1) durchgefuhrt wird 
und in einer Steuerdatei des Wiederherstellungsprogramms (1) 
alle daten- und systemtypischen Merkmale hinterlegt sind. 

15 

Figur 
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